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國防部全民防衛動員署後備指揮部網路管理作業規定修正

對照表 
修 正 名 稱 現 行 名 稱 說 明 

後備指揮部網路管理作業規定 
國防部全民防衛動員署後備指
揮部網路管理作業規定 

因組織調整，爰修正名稱為
「國防部全民防衛動員署後備
指揮部網路管理作業規定」 

修 正 規 定 現 行 規 定 說 明 

十、民網管理原則： 

(一)設置原則 

2.各單位… 

十、民網管理原則： 

(一)設置原則 

2.各單位…. 

(3)如轄屬單位需

新增單一閘口

網路節點，需

呈文至本部簽

奉參謀長

（含）以上長

官後始可辦理

開通使用。 

一、本點新增。 

二、配合單位內部資安管控政

策，爰增訂本點。 

十、民網管理原則： 

(一)設置原則 

2.各單位… 

(3)因特殊因素

（如任務需

求、GSN 線路無

法到達等）… 

十、民網管理原則： 

(一)設置原則 

2.各單位… 

(4)因特殊因素

（如任務需

求、GSN 線路無

法到達等）… 

一、點次變更 

無 

十、民網管理原則： 

(二)管理原則 

11.嚴禁於民網(戶役

政)電腦私自安裝

各類型即時通訊

軟體(如 Line)、

具遠端或資料傳

輸(如

Teamviewer)或陸

港澳地區發行之

高風險程式。 

一、本點新增。 

二、配合單位年度資安健檢失 

要項，爰增訂本點。 

無 

十、民網管理原則： 

(二)管理原則 

12.如民網電腦因非 

公務需求不當使

用或安裝非奉核

軟體而肇生資安

防護系統告警或

資安事件，除依

一、本點新增。 

二、為避免民網遭不當使用肇

生資安事件，爰增訂本

點。 
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「國軍資通安全

獎懲作業規定」

議處外，並註銷

該電腦 IP 使用權

限並要求單位撤

除電腦 

十一、單一閘口外民網管理 

(四)防毒軟體應使用集

中式端點安全防護

產品賽門鐵克防毒

軟體，並嚴禁於單

一閘口內(外)民網

環境使用未經奉准

開放使用之移動式

儲存媒體(如

USB、讀卡機等)，

若遭(賽門鐵克防

毒軟體 SEP)偵獲

私自使用，將列為

資安事件並依「國

軍資通安全獎懲規

定」檢討議處。 

十一、單一閘口外民網管理 

(四)防毒軟體應使用集

中式端點安全防護

產品賽門鐵克防毒

軟體，並嚴禁於單

一閘口內(外)民網

環境使用未經奉准

開放使用之移動式

儲存媒體(如

USB、讀卡機等)，

若遭(賽門鐵克防

毒軟體 SEP)偵獲

私自使用，將列為

資安事件並依「國

軍資通安全獎懲規

定」檢討議處。 

一、本點修正。 

二、因與下一點相關懲處條文

合併，爰刪除部分條文。 

無 

十一、單一閘口外民網管理 

(五)如戶役政電腦因非

公務需求不當使用

或安裝非奉核軟體

生資安防護系統告

警或資安事件，除

依「國軍資通安全

獎懲作業規定」議

處外，並由本部辦

理該電路註銷作

業。 

一、本點新增。 

二、為避免民網遭不當使用肇

生資安事件，爰增訂本

點。 

十二、防火牆管理原則： 

(一)組態設定原則 

4.民網戶役防火牆 

須將防火牆事件

紀錄導向本部事

件分析器

(Splunk)，並於

防火牆設定規則

允許事件紀錄回

傳本部以利分

析。 

十二、防火牆管理原則： 

(一)組態設定原則 

4.民網戶役防火牆

須將防火牆事件

紀錄導向本部建

置之事件分析器

(Splunk)，並於

防火牆設定規則

允許事件紀錄回

傳本部以利分

析。 

一、本點新增。 

二、為配合本部明年採購規劃 

新軟體，為避免侷限特定

廠牌軟體，爰增訂本點。 
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十二、其他 

(四)網系間資料交換須

經獨立「檢疫」程

序，並以核可使用

之移動式儲存媒體

執行作業。 

十二、其他 

(四)網系間資料交換須

經跨網系資料交換

系統，並經由相關

保防部門及權責長

官奉准後始可實施

資料交換，獨立

「檢疫」程序，資

料交換均需以核可

使用之移動式儲存

媒體執行作業。 

一、本點新增。 

二、為配合國防部年度推廣資 

料交換政策，爰增訂本

點。 

十二、其他 

(五)本規定未臻詳盡部

份，應遵行部頒

「國軍資訊安全政

策」、「國軍資訊資

產管理作業規

定」、「國軍資通安

全責任等級分級作

業指導」、「國軍資

安事件通報應變指

導要點」及「國防

部所管特定非公務

機關資通安全管理

作業辦法」等規

範。 

十二、其他 

(五)本規定未臻詳盡部

份，應遵行部頒

「國軍資訊安全政

策」、「國軍資訊資

產管理作業規

定」、「國軍資通安

全責任等級分級作

業指導」、「國軍資

安事件通報應變指

導要點」、「跨網系

資料交換部署計

畫」及「國防部所

管特定非公務機關

資通安全管理作業

辦法」等規範。 

一、本點新增。 

二、配合國防部年度新增計 

    劃，爰增訂本點。 

 


